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RESUMEN
Centro Facultad de Ciencias Sociales y Juridicas
Titulacion Master Universitario en Sistemas Integrados de Gestién QHSE
Asignatura Sistemas de gestién de seguridad de Caddigo | F1C3MO03004
la informacion SO 27001
Materia Sistemas de gestién
Caracter Obligatorio
Curso 1°
Semestre 1°
Créditos ECTS 6
Lengua de imparticion Castellano/inglés
Curso académico 2022-2023
DATOS DEL PROFESORADO

Responsable de Asignatura

José Javier Rainer Granados

Correo electrénico

josejavier.rainer@pdi.atlanticomedio.es

Teléfono

828.019.019

Tutorias

Consultar horario de tutorias en el campus virtual.

El horario de atencidn al estudiante se publicard al inicio
de curso en el Campus Virtual. En caso de
incompatibilidad con las franjas horarias establecidas
pueden ponerse en contacto a través del mail para

concertar una tutoria fuera de este horario.

Se ruega que se solicite la tutoria a través del Campus

Virtual o a través del correo electrdnico.

REQUISITOS PREVIOS

Sin requisitos previos.
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COMPETENCIAS

Competencias basicas:
CB6
Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en

el desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion.

CB7
Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de
problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios (o

multidisciplinares) relacionados con su area de estudio.

CB8

Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de
formular juicios a partir de una informacidon que, siendo incompleta o limitada, incluya
reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacién de sus

conocimientos y juicios.

CB9
Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas
que las sustentan a publicos especializados y no especializados de un modo claro y sin

ambigliedades.

CB10
Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar

estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

Competencias generales:

CGo1

Desarrollar y mantener una estructura documentada de los sistemas de gestidn, que asegure la
permanente actualizacidn, distribucidn, registro y buen uso de los documentos tanto internos
como externos, utilizando las fuentes y cauces adecuados y desarrollando una cultura

tecnoldgica mediante la utilizacion de aplicaciones de las TICs.
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CG02
Establecer procedimientos con controles operacionales que recojan los criterios y directrices a
seguir para asegurar que las actividades no se desvian de la politica, los objetivos y metas

establecidos, asegurando la plena satisfaccidon de todas las partes interesadas.

Competencias transversales:

CT01

Capacidad de los estudiantes para fundamentar sus planteamientos en una deontologia
profesional que incorpore el respeto por el medio ambiente, la seguridad y salud de los

trabajadores, y la confidencialidad e integridad de la informacion.

CT02
Conocer y utilizar con habilidad los mecanismos basicos de uso de la comunicacidn bidireccional

entre profesores, alumnos, foros, etc.

CT03
Utilizar las herramientas para buscar, analizar y comprender la informacién que les permita

transformarla en conocimiento.

CT04

Investigar y comunicar los resultados de la investigacién en el lenguaje apropiado.

CTO05
Innovar y aplicar la flexibilidad necesaria en entornos nuevos de aprendizaje como es la

ensefanza online.

Competencias especificas:

CEO1

Analizar y saber interpretar la Estructura de Alto Nivel (HSL), comun a todas las normas ISO, que
facilita la integracién de sistemas de gestidn, estableciendo una estructura organizativa,
definiendo las funciones y responsabilidades que aseguren la disponibilidad de recursos y su

adecuado funcionamiento.
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Analizar e interpretar los requisitos establecidos por la norma ISO 27001, para su cumplimiento

en la implantacién de un sistema de gestién de la seguridad de la informacidn en cualquier tipo

de organizacién, independientemente de su tamafio o actividad.

CEl6

Identificar las caracteristicas del proceso de certificacién que asegura a las empresas y a sus

partes interesadas que sus sistemas de gestién son acordes con las normas de referencia.

RESULTADOS DE APRENDIZAJE

Cuando el estudiante supere esta asignatura sera capaz de:

- Aplicar adecuadamente la Norma ISO 27001, basica en el desarrollo del proceso de

implantacién de un sistema de gestion de seguridad de la informacién.

- Implementar correctamente en una organizacion un sistema de gestion de seguridad de la

informacion.

- Verificar la informacién del Sistema de Gestidn de Seguridad de la Informacién vy

cumplimentar las posibles notas de aplicacién.

CONTENIDOS DE LA ASIGNATURA

N v kA w N e

Concepto de seguridad informatica.

El sistema de informacidn y procesos de informatizacién de los sistemas de informacion.
Origen, evolucioén y utilidad de la norma ISO 27001.

Estructura, objetivos y controles de la norma ISO 27001.

Comprender las necesidades y expectativas de la organizacion.

Liderazgo y compromiso de la alta direccién.

Entender la planificacién y la gestidn de recursos para el sistema de gestion de seguridad
de la informacion.

Entender la evaluacion del desempefio y los procesos de mejora.

Entender el proceso de implementacién de la Norma ISO 27001 en un sistema de gestién

de seguridad de la informacion.
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METODOLOGIA

Las metodologias de ensefanza-aprendizaje utilizadas en este Mdster Universitario estdn

basadas en el Desarrollo de Competencias a través del modelo de formacion a distancia que

utiliza Internet como herramienta de aprendizaje, junto con un apoyo tutorial permanente.

Ademas, en esta asignatura se impartiran 0,4 ECTS en inglés.

Las actividades formativas y metodologias docentes son las siguientes:

Actividades
Formativas

Finalidad / Descripcion de la Actividad

Metodologias
Docentes

Clases virtuales

Visualizacidn, analisis, comprension y

participacién en sesiones expositivas,

explicativas y/o demostrativas a cargo del

profesor o expertos invitados.

Método Expositivo.

Leccidén Magistral.

Estudio individual

Lectura, anadlisis y comprension de los

contenidos tedricos disponibles en la
Plataforma, los facilitados por los Profesores y

con la utilizacion de las TICs.

Realizacion de ejercicios individuales
interactivos on-line de autoevaluacion, que
permiten el refuerzo de los conocimientos

adquiridos a lo largo del estudio.

Preparacion de examenes.

Aprendizaje
auténomo dirigido

por el profesor.

Trabajo

individual

Resolucién de ejercicios individuales mediante

el analisis, recopilacién de informaciéon vy
resolucion individual de situaciones de estudio

con la utilizacién de las TICs.

Resolucién de
ejercicios y

problemas.

Trabajo de casos

practicos en

grupo

Realizacion en grupo de casos practicos
mediante el analisis, recopilacion de
informaciéon, puesta en comun de las

conclusiones y resolucién de casos reales,

Estudio de Casos.

Aprendizaje

cooperativo.
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Actividades 3 L. Metodologias
i Finalidad / Descripcién de la Actividad g
Formativas Docentes

experiencias y situaciones de estudio
relacionados con las asignaturas y bajo la
supervisién de los Profesores, con la utilizacidn

de las TICs.

Relacién personalizada para el seguimiento,

orientacién, apoyo y resoluciéon de consultas | Tutoriasy

Tutorias por parte del Equipo Docente para uno o varios | seguimiento
individuales y . L. . .,
alumnos, mediante correo electrénico y | mediante atencidn
grupales
reuniones virtuales tipo chat y/o | personalizada virtual.
videoconferencia.
Participacion en Foros de Discusion. Reflexidn,
profundizacién y debate colectivo en inglés,
Foros de Aprendizaje
acerca de cuestiones de interés relacionadas
discusién cooperativo.
con las asignaturas, bajo la supervisién del
Profesor, con la utilizacién de las TICs.
Actividad destinada a la realizacidon de pruebas
Examen de evaluacién para valorar la adquisicion de las | Pruebas de
presencial competencias en las asignaturas tedricas por | evaluacion.

parte de los estudiantes
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ACTIVIDADES FORMATIVAS

Actividad Formativa Horas Presencialidad
Clases virtuales 6 0
Estudio individual 87 0
Trabajo individual 18 0
Trabajo de casos practicos en grupo 15 0
Tutorias individuales y grupales 12 8,3%
Foros de discusién 9 0
Examen presencial 3 100%

EVALUACION

Criterios de evaluacidn

Actividad % Cali.ficacic’m
Final
Test de Evaluacion on line por UC 15%
Trabajos Individuales 15%
Casos Practicos 25%
Foro de discusién 5%
Examen presencial de la asignatura 40%

Sistemas de evaluacion

Se realizaran dos tipos de evaluaciones diferenciadas, con la siguiente distribucidn porcentual

sobre la nota global de la asignatura:

Evaluacién continua 60%
Examen de evaluacion final 40%
TOTAL 100%
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e Evaluacion continua: Se evaluard el seguimiento constante que cada estudiante

desarrolla de la asignatura, y su participacion en las distintas actividades formativas

planificadas.

Sistema de Evaluacion Continua

Evaluacién continua de la adquisicion de los contenidos tedricos
mediante Test online.

Evaluacién continua del seguimiento de tareas individuales
previstas en cada asignatura.

Evaluacién continua de la realizacion de los Casos Practicos
Colaborativos.

Evaluacién continua del seguimiento de tareas colaborativas
previstas en cada asignatura.

TOTAL, Evaluacién continua

Modo de % Sobre
Calificacion Nota Final

NotadeOa 10 15%

NotadeOa 10 15%

NotadeOa 10 25%

NotadeOa 10 5%

60%

e Examen de evaluacion final: El estudiante debera realizar un examen final presencial

individual que se calificard con una nota de 0 a 10, teniendo un valor del 40% sobre la

nota final de la asignatura. La superacién con éxito de la asignatura esta condicionada a

aprobar el examen presencial individual (igual o superior a 5).

Criterios de calificacion

De acuerdo con el Real Decreto 1125/2003, de 5 de septiembre, por el que se establece el

sistema europeo de créditos y el sistema de calificaciones en las titulaciones universitarias de

caracter oficial y validez en todo el territorio nacional, el sistema de calificaciones se expresara

en funcidn de la siguiente escala numérica de 0 a 10, con expresién de un decimal, a la que podra

afiadirse su correspondiente calificacion cualitativa:

o 0a 4.9 -Suspenso

5.0 2 6.9 - Aprobado

7.0 a 8.9 - Notable

. 9.0 a 10 - Sobresaliente
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